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Hanau, 27.10.2009

Adressen-Diebstahl
Im Call Center:

Kontrolladressen

als aktiver Beltrag fur mehr
Datensicherheit und
Kundenvertrauen
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Adressen-Diebstahl im Call Center

bl August 2008: Deutsche
Verbraucherschitzer erwerben 6
Millionen Adressen fur EUR 850 -
davon 4 Millionen mit Bankverbindung

bl Quelle: Call Center Mitarbeiter
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Noch mehr Adressen-Diebstahle

bl Journalisten decken weitere
Adressen-Diebstahle auf. Betroffene
Unternehmen sind (unter anderem):

Pl Deutsche Telekom

bl Kabel Deutschland (Quelle: Call
Center)

bl diverse Lotterie-Einnehmer (Quelle:
Call Center)

Pl T-Mobile




T
=
G
www.erfolgreiches-callcenter.de

/

2008 — und nie wieder?

Von: Unbekannt Egal [mailto:adressguide@yahoo.de]
Gesendet: Dienstag, 20. Januar 2009 16:27

An: welcome@(...).eu
Betreff:

Sehr geehrte Damen und Herren,
haben sie Interesse an einem Interessanten Adressbhestand?

2 Millionen Adressdaten (Name,Vorname,Strafl3e,Ort,Mobilfunknummer)
200000 Mailadressen

Dieser Datenbestand stammt von einem grol2en Deutschen
Mobilfunkanbieter und wurde noch nicht fir Marketingzwecke verwertet.

Bei Interesse melden sie sich einfach per Mail.
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| essons learned?

bl Gut umgesetzte Datenschutz-
Konzepte im Call Center sind ein
Qualitatskriterium.

bl Losungen flr
Datenzugriffskontrolle +
-dokumentation

bl Gehaltsstrukturen und Provisions-
modelle

b1 Zertifizierungen auch im Bereich
Datenschutz
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Neue Chancen?

kI Verbesserte Datenschutz-Konzepte
setzen Ihr Call Center im Markt ab

und bauen bel Kunden Vertrauen
auf.
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Die (rechtliche) Stellung des Call
Centers

bl Auftragsdatenverarbeiter
(BDSG, § 11): Erhebung,
Verarbeitung und Nutzung

personenbezogener Daten im Auftrag
bl Temporar speichernde Stelle
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2009 — was Ist neu?

bl Auftraggeber ist verpflichtet, Auftrags-
datenverarbeiter/Call Center zu
kontrollieren (BDSG)

bl Adressen-Missbrauch:
Auskunftspflicht (BDSG)

bl Adressen-Missbrauch: neue
Geldbulien
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Risiken fur Adressen im Call Center

Bl Ubernahme und Rickflhrung von

Daten
bl Ungesicherte Excel-Datei als E-
Mail-Attachement

kI Speicherung der Daten im CC /
Einlesen der Daten ins
Produktivsystem

bl Unkontrollierte Zugriffs-
moglichkeiten fur viele Mitarbeiter
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Wenn lhr Mitarbeiter
Adressdaten lhres
Kunden an einen
Wettbewerber
Ubergeben hat, wissen
genau drei Leute
davon:

der Mitarbeiter,

die Konkurrenz...

..und wir.
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Mailing-
Archivierung

Daten-
Sicherung

Protokollierung aller eingehenden Kontakte
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Aus dem System
wird eine
eindeutige

Adresse generiert

Passend zur PLZ
wird eine lokale
Rufnummer
generiert und auf
ein adreko-Virtual
Home geschaltet

Datensatz wird
Kunden far die
Zuspielung zur
Verfigung gestellt
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Rechtssicherhelt im geschlossenen
System

Dokumentation:Quell-

code, . oyt N suseung

Protokoll-Dateien, Kontrolladressen [ Kontrolladressen

Vertrage Protokoll-

Dateien,

Zeuge: Log-Dateien,
' Annahme,

Aussage Adressen- _Datering. M sielung ger AGBs
. assungun i

Treuh&nder / Aussage Archivierung [ ©rookelldatsien

Mailings +

Agent Telefonate
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Verfolgung auffalliger Kontakte im
Kontrolladressen-System

ll  Meldung eines zweiten Einsatzes /
Auftraggeber pruft Auftrag

bl Auftraggeber fragt Call Center (DV-
Verarbeiter / Lettershop) an

bl adreko fragt Anrufenden/Absender an
(Datenherkunfts-Anfrage)
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Verfolgung auffalliger Kontakte im
Kontrolladressen-System

bl  adreko recherchiert das fur die Rufnummer
eingetragene Unternehmen

bl adreko beschreibt Vorgang und dessen
Nachweis (Dokumentation)

M)
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Praxis-Tipp: eingehende Anrufe
nicht mitschneiden

bl Das Mitschneider von Anrufen ist
auch im Falle des Nachweises einen
Adressen-Missbrauchs ein
Strafbestand.

kI Ein entsprechendes Gutachten
konnen Sie bel adreko anfordern.
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re Aufmerksamke'\t.
vadreko

de = E-Mail: adressdiobamhaken@admko.ds

Danke fur Ih

bH » Leostrale 84 - 50823 Koin = Internet: www.adreko.




